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1 Allgemeines

K= (g = |g="0"1

Dienst Schnittstelle zwischen OSI-Schichten, definiert erbrachte Funktionalitit einer Schicht.

Protokoll Regeln zur Ablaufsteuerung von Kommunikation in einer Schicht.

1.1 OSI-Schichten

7. Anwendungsschicht (RPC, FTP, E-Mail) . .
auch insgesamt als Anwendungsschicht

Darstellungsschicht (ASCII, MP3, RSA) (Layer 5) bezeichnet

e

Sitzungsschicht (Transaktionshandling)
Transportschicht (TCP, UDP)

W o

Vermittlungsschicht (IP)
2. Sicherungsschicht (Ethernet)

1. Bitiibertragungsschicht (Umsetzung in elektrische Signale)

1.1.1 Effizienz
Layer 5

Transferrate by (bgoodput)

Layer 4 bgross = 125Mbit/s bei Ethernet

Vermittlungs-Datenrate b3 (brayer—3) %hi:ziggz;%:_l
Datendurchsatz by (bihroughput) N2 = 55 — 98%

n3 =57 —99%
Netzwerk-Datenrate by (bpet) =23 —99%

Layer 1
Roh-Datenrate by (bgross)

1.2 Sequenzdiagramme
Req: Request, von Client gesendet

Ind: Indication, von Server empfagener Request

Rsp: Response, von Server gesendet

Cnf: Confirmation, von Client empfangene Response
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ConReq—n Conlnd
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DisInd *

ConReq —
Conlnd
ConR:
ConCnf | P * Erster Verbindungsversuch von B abgelehnt.
DatReq —
DatInd
DatReq —
DatInd
DisReq —
DisInd

1.3 OSI-Schichtenarchitektur

IDU

. IDU:
ICI SDU Schicht N + 1
| | Interface Data Unit

ICI:
Interface Control Infor-
mation

SDU:
Service Data Unit

PDU:
Schicht N Protocol Data Unit

v

| Header | SD | SAP:
Service Access Point

N-PDU

2 Bitiibertragungsschicht
2.1 IKT-Wiederholung

SNR: Signal-Rausch-Abstand (S-R-Verhdltnis) B: Bandbreite
SR: Symbolrate (Baudrate, Schrittgeschw.) b:  Bitrate (Datenrate, Ubertragungsrate)
S: Symbolstufen (Signalstufen) fq+  Grenzfrequenz
IG: Informationsgehalt fat  Abtastfrequenz
SNRg4p
SNRgp = 10 - log;((SNR) <= SNR =10""1
IG = log,(S)
b
R=—+
log,(S)

b= falogy(5)
Abtast-Theorem: f, >2- f,
Nyquist-Theorem (,,Nyquist 1): b < 2B -log,(S)
Erweiterung durch Shannon (,,Nyquist 2%): b < B -log,(1 4+ SNR)

. b b
b<m1n<2B-log2(S), B-log2(1+SNR)) B>max<2~log2(5')’ log2(1—|—SNR))



2.2 Modulationsarten

2.2.1 Amplitudenmodulation
e Kodierung des Signals durch Variation der Amplitude
e Einfache Kodierung/Dekodierung

e Abstandsabhéngige Amplitude = storanfillig

2.2.2 Frequenzmodulation

e Kodierung des Signals durch Variation der Frequenz
e Kompliziertere Kodierung/Dekodierung

e Weniger abstandsabhéngig, dafiir Dopplereffekt

2.2.3 Phasenmodulation
e Kodierung des Signals durch Phasensprung bei 0, kein Phasensprung bei 1
e Komplizierte Kodierung/Dekodierung
e Weniger Storanfillig als FM und AM

2.3 Leitungskodierung
2.3.1 Non-Return-to-Zero
e Kodiert jede 1 mit hohem Pegel, jede 0 mit niedrigem Pegel

e Netto-Datenrate = Bitrate (2 bit pro Periode)

2.3.2 Non-Return-to-Zero Inverted / 4B5B

e NRZI kodiert:
Daten 10,10 0111
0: keine Pegeldnderung Lo

I I I
I I I
:11011‘1‘0:0:1:1‘1
I I I I I I I I I
l l l

1: Pegeldnderung

1

e 4B/5B kodiert je 4 bit (Nibble) in NRZI_I l_l | | | | |

5 bit, nie mehr als 3 Nullen in Folge



0 1 2 3 4 5 6 7
0000 | 0001 0010 0011 0100 | 0101 0110 0111
11110 | 01001 | 10100 | 10101 | 01010 | 01011 | 01110 | 01111

8 9 A B C D E F

1000 1001 1010 1011 1100 1101 1110 1111
10010 | 10011 | 10110 | 10111 | 11010 | 11011 | 11100 | 11101

Tabelle 1: 4B5B Code

2.3.3 Einfache Manchesterkodierung
Nach G.E. Thomas (wie in Ubung):

0: steigende Flanke Daten 1,011,001 110,
| | | | | | |

1: fallende Flanke Kodierung | | i | ! | i | | | | | | | | | i | !

Der IEEE 802.3 Standard beschreibt genau die invertierte Form der hier beschriebenen Manches-
terkodierung. )
Bei Manchestercodierung entspricht die Ubertragungsrate nur noch der Hélfte der Signalrate.

2.3.4 Differentielle Manchesterkodierung

In der Mitte jeder Zeiteinheit findet eine Pe-
geldnderung statt. Der Datenstrom wird wie folgt
kodiert: Daten 1,01 00 1110

! ! !

! ! !
0: eine weitere Pegeldnderung findet am Anfang Kodierung | | | | ! | I | I | | | ! | | | | | !
der Zeiteinheit statt Wl

1: keine weitere Pegeldnderung

Durch Leitungskodierungen wie z.B. die Manchesterkodierung kénnen Fehler erkannt, Gleich-
stromanteile vermieden und der Takt riickgewonnen werden.

2.4 Multiplexing

Synchrones Zeitmultiplexing: Jeder Teilnehmer besitzt fest zugeordnete Zeitintervalle in de-
nen er Nachrichten senden kann

Asynchrones Zeitmultiplexing: ebenfalls feste Zeitabschnitte. Benttigt ein Teilnehmer seinen
Abschnitt nicht, kann dieser von einem anderen Teilnehmer genutzt werden. Die Nachrichten
werden zur Kanalzuordnung mit Channel Identifier getaggt

Frequenzmultiplexing: Die Teilnehmer senden mit verschiedenen Trigerfrequenzen

3 Sicherungsschicht

Die Sicherungsschicht ist fiir Medium Access Control (MAC; Medienzugriff) und Logical Link Con-
trol (LLC; Flusskontrolle, Rahmenbildung und Fehleriiberpriifung).

3.1 Fehlererkennung und -korrektur

Gerades Paritétsbit: ), d; mod 2 = p mit dy,...,d, Datenbits und p Paritétsbit

Ungerades Paritétsbit: Letztes Bit wird beim Senden so angefiigt, dass insgesamt ungerade
Anzahl Einsen vorhanden ist.

Hamming-Distanz d: Zwichen zwei Bitfolgen a, b: Zahl der Bitflips um aus a b zu machen. Einer
Menge an Bitfolgen: minimum aller paarweisen Hamming-Distanzen.

Erkennbare Fehler: f. = d,in — 1

Korrigierbare Fehler: f, = L%J



Kreuzsicherung Je eine Spalte und eine Zeile einer Matrix mit Paritéitsbit ermdglichen Fehler-
erkennung in einer Matrix.

Cycling Redundancy Check (CRC) r = grad g(x), r mal Bit 0 an Datenpolynom Pp anhéingen,
Pp 0" : g(x) (XOR) => Rest auf Ppz" addieren = Sendesequenz Pp
Kontrolle: Pg : g(x) mit Rest = 0 => korrekte Ubertragung

3.2 Medienzugriff
(Pure) ALOHA Man sendet sofort wenn man kann.
Slotted ALOHA Man darf nur zu Beginn eines Zeitslots senden. Ansonsten muss man warten.

CSMA (Carrier-sense multiple access)
p-persistent CSMA

1. Warte auf den néchsten Zeitslot

2. Lausche, ob andere gerade senden

3. Falls nicht, dann sende mit der Wahrscheinlichkeit p
4. Gehe zu 1.

non-persistent CSMA

1. Lausche, ob andere gerade senden
2. Falls nicht, dann sende und gehe zu 1.

3. Warte eine zufillige Dauer und gehe zu 1.

CSMA /CD (Carrier-sense multiple access with collision detection)
Wie non-persistent CSMA, nur dass beim Senden (2.) eine Kollisionserkennung geschieht:

(i) Lausche, ob andere auch senden

(ii) Falls ja, dann sende ab sofort das Jam-Signal anstatt dem Frame bis die Mindest-
framelénge erreicht ist; danach gehe zu 3.

(iii) Gehe zu (i)

Das Jam-Signal sorgt dafiir, dass der CRC des Frames bei allen Empféingern fehlschligt.
Sendezeit fiir einen Rahmen muss mindestens 27 betragen.
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Abbildung 1: Performacevergleich verschiedener MAC-Protokolle



3.3 Ethernet

Standard Geschwindigkeit | Mindestframelinge SDL IFG
Ethernet 10Mbit 64 Oktette 8 Oktette | 47 Bit
Fast Ethernet 100 MbI 64 Oktette 8 Oktette | 12 Oktette
Gigabit Ethernet 1% 512 Oktette 8 Oktette | 8 Oktette
10-Gigabit Ethernet 10% 512 Oktette, kein CSMA/CD | 8 Oktette | 5 Oktette

SDL: Start Delimiter; IFG: Interframe Gap
Ethernet nutzt CSMA/CD (aufSer 10-Gigabit Ethernet)

Ethernet-Paket (Layer 1) mit Ethernet-Frame (Layer 2)

Ethernet-Paket

Start Delimiter | Dst MAC Src MAC | 802.1Q VLAN Tag (i) | EtherType/Size (ii) Payload CRC Interframe Gap
(8 Oktette) (6 Oktette) | (6 Oktette) (4 Oktette) (2 Oktette) (46-1500 Oktette) | (4 Oktette) (12 Oktette)
Layer 1 Layer 2 = Ethernet-Frame Layer 1

(i) VLAN-Tag ist optional

(ii) EtherType/Size < 1500: Linge des Payloads in Bytes
EtherType/Size > 1536: Typ des Framesﬂ

Kabel-Standards (10-Mbit-Ethernet)

e Bis zu 500m physische Kabelldnge
e Bis zu 4 Repeater (bis zu 2500m logische Kabellidnge)

Maximale Framelidngen

e Bis zu 1518 Bytes lange Frames (14 Bytes Header, 1500 Bytes Payload, 4 Bytes CRC)
e Jumborahmen: z.B. bis zu 8192 Bytes lange Frames

Transparent Bridging Layer-2-Switches speichern Switching-Tabellen, in denen MACs auf Ports

abgebildet werden. Kreise im Netz fithren zum Endlos-Switching.

1. Frame kommt an Port ¢ an
2. Falls Src-MAC noch nicht in Tabelle ist: Bilde sie auf Port 7 ab
3. Falls Dst-MAC in Tabelle ist: Sende Frame iiber den eingetragenen Port j; gehe zu 1.
4. Sende Frame iiber alle Ports aufler Port i (Flooding); gehe zu 1.

Ethernet Flow Control Wenn der sendende Computer schneller iibertréagt, als der Empfanger
aufnehmen kann, werden Pause-Frames iibertragen.

Store-and-forward Switching Die Switch puffert den gesamten Frame, iiberpriift die Priifsumme
(CRC) und sendet bei Erfolg den Frame weiter. Ansonsten wird er verworfen.

Cut-through Switching Die Switch puffert den Frame bis die Dst-MAC gelesen wurde und
sendet ihn anschliefend sofort weiter. Pro Switch verzogert sich die Ubertagung um die
Ubertagungszeit des Headers (Start Delimiter, Dst MAC). Fehler werden erst beim Empfiinger
erkannt, aber die Ubertragung ist schneller.

Spanning Tree Protocol Kreise im Netz werden ausfindig gemacht und durch Portabschaltun-
gen aufgelost.

Berechnung Ubertragungszeit Store-and-forward Switch: tges = (n+1) -t
Cut-through Switch: tges = t7+n- L}jte‘s ty = w n =Anzahl Switches
Priambel 4+ Zieladresse = 14 Byte Quelladresse + EtherType/Size + CRC = 12 Byte

1Dje Liicke zwischen 1500 und 1536 ist kein Tippfehler und hat technische sowie historische Griinde.




3.4 Funktechnologien

WiIiMAX | WLAN (IEEE 802.11)
Gemeinsamkeiten OFDM
MIMO
Reichweite weit nah
Anzahl Nutzer hoch gering
Sendeleistung hoch gering
Medienzugriffsverfahren | sehr effizient weniger effizient

OFDM (Orthogonal frequency-division multiplexing) Digitaler Datenstrom wird auf meh-
reren Trégerfrequenzen iibertragen.

MIMO (Multiple-input and multiple-output) Nutzung von n Sende- und n Empfangsanten-
nen pro Gerét fiir n-fache Kanalkapazitdt. Hardwarekosten steigen durch komplizierte Ka-
nalmatrixberechnung.

Fehlerrate ep,qme = F -8 p wobei p die Bitfehlerrate ist. Genauer: eprqme = (1 — (1 —p)) - F -8

3.5 Resilient Packet Ring (RPR)

Ein RPR besteht aus Teilnehmern, die {iber zwei gegenléufige, gerichtete Ringe verbunden sind.
Das Netzwerk ist auch bei Ausfall einiger Verbindungen weiterhin funktionsfihig.

Eine Ubertragung blockiert den gesamten Pfad. Ist dieser noch nicht frei, muss gewartet werden
bis er frei wird. Es sind mehrere Ubertragungen gleichzeitig moglich (spatial reuse).

3.6 Carrier Ethernet

Um zwischen verschiedenen Standorten (z.B. grofiere Firmen) mehrere getrennte Layer 2 Netz-
werke zu tunneln, muss auch das Tunneln mehrerer VLANs moglich sein. Dies kann per Q-in-Q
(duBlere und innere VLAN-ID) oder MAC-in-MAC (ein Ethernetframe in ein anderes Ethernetpaket
einpacken) geschehen.

Dst Src 802.1Q L
Lénge | Daten | CRC
MAC | MAC tag Dst Src Outer Inner e
MAC | MAc | 0%9100 Tag 0x8100 | “pp Linge | Daten | CRC

Dst Src 802.1Q Daten: \

MAC | MAC | tag | 478 | Layer 2 Pakes | ORC VLAN Protocol ID

Abbildung 2: 802.1ah MAC-in-MAC Abbildung 3: IEEE 802.1ad Q-in-Q

3.7 Multiprotocol Label Switching (MPLS)

Ingress-Router labeln eingehende Pakete anhand ihrer Zieladresse und ihrer Herkunft
Switche routen Pakete anhand ihrer Label und labeln sie um.
Egress-Router entfernen Label von Paketen, sendet sie anhand dieser in externes Netz weiter.

Label bestimmen pro Punkt-zu-Punkt-Verbindung eindeutig die Route.

in | dest | out in | out
(Port,Label) | TP | (Port,Label) (Port,Label) | (Port,Label)
Tabelle 2: Ingress/Egress Routingtabelle Tabelle 3: Switch Routingtabelle



3.8 SONET/SDH
SONET: Synchronous Optical Network

SDH: Synchronous Digital Hierarchy

Beide Technologien werden zur Biindelung mehrerer Datenstrome (z.B. Telefonverbindungen) ein-
gesetzt. Dabei besteht jeder SONET-Basisrahmen aus je einenm Bit per Datenstrom und Overhead
(9 Zeilen, 87 Spalten Nutzdaten, 3 Spalten Overhead = 783 parallele Datenstréme).

SONET SDH Datenrate (MPIT)
elektrisch  optisch optisch gesamt SPE User
STS-1 0OC-1 STM-0 51,84 50,112 49,536
STS-3 0C-3 STM-1 155,52 150,336 148,608
- - STM-2 311,04 300,672 297,216
STS-9 0C-9 STM-3 466,56 451,008 445,824
STS-12 0C-12 STM-4 622,08 601,344 594,432
STS-18 0C-18 STM-6 933,12 902,016 891,648
STS-24 0C-24 STM-8 124416 1202,688 1188,864

STS-36  OC-36 | STM-12 | 1866,24  1804,032  1783,296
STS-48  OC-48 | STM-16 | 248832 2405376  2377,728
STS-96  OC-96 | STM-32 | 4976,64  4810,752 4755456
STS-192  OC-192 | STM-64 | 995328  9621,504  9510,912
STS-256  OC-256 | - 13271,04  12828,672  12681,216
STS-384  OC-384 | STM-128 | 19906,56  19243,008  19021,824
STS-768  OC-768 | STM-256 | 39813,12  38486,016 38043648
STS-1536 OC-1536 | STM-512 | 79626,24  76972,032  76087,296
STS-3072 OC-3072 | STM-1024 | 159252,48 153944,064 152174592

STS: Synchronous Transport Signal STM: Synchronous Transfer Mode
OC: Optical Carrier SPE: Synchronous Payload Envelope

3.9 OTN (Optical Transport Network)

Variante | Max. Datenrate (S2t)

Kann SONET/SDH- oder anderen Traffic (Ethernet, OTU-1 2,7
MPLS, ...) iiber optische Verbindung transportieren. Da- OTU-2 10,7
teniibertragung basiert auf DWDM. OTU-3 43,0

OTU-4 | 112,0

3.10 Rahmenbildung

Zwischen Rahmenbegrenzungsfeldern werden beliebige Bits iibertragen. Problem, wenn Bitfolge
der Rahmenbegrenzung in den Daten vorkommt. Losung durch Bit-Stuffing (nach jeder fiinften 1
wird eine 0 eingefiigt) oder Byte-Stuffing (vor Bitfolge, welche Rahmenbegrenzung entspricht, wird
Escape-Zeichen eingefiigt).



4 Vermittlungsschicht

4.1 Dijkstra

Dijkstra-Algorithmus Algorithmus zur Ermittlung der kiirzesten Pfade von einem Startknoten
aus in (nicht-negativ) gewichtetem Graphen

Gegeben Graph mit gewichteten Kanten, Startknoten S
Knotenvorrat := {S}
aktiver Knoten := S

aktive Routen := {(S-S; 0)}

festgeschriebene Routen := ()

SN

Solange Knotenvorrat nicht leer:

e Entferne kiirzeste Route R aus aktiven Routen und fiige R festgeschriebenen Routen
hinzu
e Mache Ziel von R zum aktiven Knoten A und entferne A aus Knotenvorrat
e Fiir jeden Knoten K, zu dem keine Route festgeschrieben ist, mit Kante zu A:
— Fiige K zum Knotenvorrat hinzu
— Fiige (R-K; gewicht(R)+gewicht(A-K)) den aktiven Routen hinzu
e Falls mehrere Pfade mit gleichem Ziel in Routen: entferne lingere Pfade

Knotenausfall Setze alle Kantengewichte am ausgefallenen Knoten auf co

Ergebnis: Baum mit Wurzel am Startknoten (Sink Tree)

4.2 1P
IPv4: 32 bit

Private Adressbereiche:

e 10.0.0.0/8 1 Class-A Netz
e 172.16.0.0/12 16 Class-B Netze
e 192.168.0.0/16 256 Class-C Netze

IPv6: 128 bit

4.2.1 Classless Inter-Domain Routing (CIDR)

CIDR Notation: 10.42.23.1/22 1
e’
Netzmaske: 11111111.11111111.11111100.00000000 = 255.255.252.0

IP: 00001010.00101010.00010111.00000001 = 10.42.23.1
&

Subnetzadresse: 00001010.00101010.00010100.00000000 = 10.42.20.0
4.2.2 1IPv4-Paket
Version IHL ToS TL ID Flags FO TTL Protocol HC Src Dst Options/ Payload
(4 bit) | (4 bit) | (8 bit) | (16 bit) | (16 bit) | (3 bit) | (13 bit) | (8 bit) | (8 bit) | (16 bit) | (32 bit) | (32 bit) | Padding ayloa




Version: IPv4/IPv6

IHL: Header Lange FO: Fragment Offset (bezogen auf 8-

Oktett-Block
ToS: Type of Service (Bandbreiten-, Zu- ¢ dcke)

verlissigkeitsanforderungen, etc.) TTL: Time to Live (heute Anzahl der
iibrigen erlaubten Hops. Falls 0, so

TL: Total Length wird das Paket gedroppt.)

ID: Eindeutige ID zu zusammensetzen frag-

. Protocol: Eingeschlossenes Protokoll
mentierter Pakete

HC: Header Checksum
Flags:

. . Src: Herkunftsadresse
Bit 0: reserviert

Bit 1: Don’t Fragment Dst: Zieladresse
Bit 2: More Fragments

4.3 Routing

Longest Prefix Match Wenn die Ziel-IP mit mehreren Routing-Eintrigen iibereinstimmt, so
wird der Eintrag mit dem léngsten iibereinstimmenden Prifix ausgewihlt. Das kann erreicht
werden, indem man den Eintrag mit der grofiten Netzmaske wéhlt.

141.76.130.3

Computer
141.76.130.0/24 141.76.130.42
I Gateway 141.76.4.16 R 141.76.130.1 L2 Switch C t
nternet Router |#t.76.01  Port A outer ~ 0 wite omputer
141.76.130.23
C 141.76.130.0/24 Port B
C 141.76.0.0/16 Port A
S 0.0.0.0/0 141.76.0.1 Computer

Connected: Das Subnetz liegt direkt am angegebenen Port an
Static: Das Subnetz ist iiber das angegebene Gateway erreichbar

Dynamic: Das Gateway wird dynamisch ermittelt (z.B. OSPF)

5 Transportschicht

Port Mechanismus fiir eine Anwendung-zu-Anwendung-Ubertragung.

UDP (User Datagram Protocol) verbindungsloses Protokoll nach dem Best Effort-Prinzip.
Implementierung von Ports.

Verbindung Kanal, in dem zusammengehorige Pakete verschickt werden. Der Erhalt und die
richtige Reihenfolge werden garantiert.

TCP (Transmission Control Protocol) verbindungsbehaftetes Protokoll mit Ende-zu-Ende-
Sicherung. Implementierung von Verbindungen.

Slow Start Algorithmus zur Flusskontrolle bei TCP.

1. Fenstergrofle := Segmentgrofie

2. Bei Erhalt eines ACKs:
e Falls Fenstergrofle < Schwellenwert: Fenstergrofie *= 2
e Falls Fenstergrofie < Empfangsfenser: Fenstergrofie += Segmentgrofie
e Gehe zu 2.

3. Bei einem Timeout:

o Schwellenwert := Fenstergrofie / 2
e Gehe zu 1.

10



Initiator Responder

SYN(Seq = X)
z
SYN+ACK (seq=y,ack=x + 1) i
kbl i SN A
g Initiator Responder
o
ACK(Seq:X+1,aCk:y+1) % ConReq(P) ConInd (P)
3 - 7
M ConCnf(P) ConRsp(P)
i S ———
—y+1,ack=x+145)
—————  Datlnd_|
FIN(seq=z) Abbildung 4: Quality-of-Service
mit dem Parameter P
FIN+ACK (seq=w,ack=z+1)
ACK(Seq:Z+1,aCk:W+1)

Schiebefensterprotokoll Effizienzsteigerung, indem man F' viele Pakete hintereinander versen-
det, ohne auf die Bestiitigung des vorherigen Pakets warten zu miissen. (Stop-and-Wait ist
wie ein Schiebefensterprotokoll mit F = 1)
Bei Fenstergrofie n werden Laufnummern 0...n vergeben, damit bei wiederholtem Senden von
F0 (ACK war verloren) der Empfinger das nicht als F0 im zweiten Durchlauf akzeptiert, da

er noch auf Fn wartet.

Bei Erhalt eines Pakets mit falscher Sequenznummer (Empfangs- = Sendereihenfolge!):
Go-Back-N:
e Empfianger verwirft das Paket

e Nach einem Timeout muss der Sender alle unbestétigten Pakete erneut senden

Selective Repeat:
e Empfianger speichert das Paket zwischen und sendet ein ACK mit der Sequenznummer
des ersten fehlenden Pakets an den Sender

e Nach einem Timeout wird das Paket mit dieser Sequenznummer erneut gesendet

6 Performance

Fairness Alle Teilnehmer haben die gleiche Chance, heranzukommen.

Max-Min-Fairness Jeder bekommt gleich VieEI aus dem Topf. Hat jemand mehr als er braucht,
kommt der Uberschuss wieder in den Topf. Dieser Algorithmus wird wiederholt bis alle
geséattigt sind oder der Topf leer ist.

Choke-Verfahren Uberlaststeuerung an Gateways. Wenn eingehender Traffic gréfier als moglicher
ausgehender (Last > Schwellwert) ist, wird Choke-Paket gesendet, um Sender zum Stoppen
aufzufordern.

Lastberechnung Lastne, = a - Lastay; + (1 — a) - Lastgemessen a . ..Anpassungsfaktor

eigenes Gewicht
Summe aller Gewichte

20der gewichtet: Jeder bekommt viel
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Bandwidth Delay Product BDP =b-T = b% b...Bitrate, d...Kabellinge, v ... Ubertragunsgeschw.
(Menge an Daten, die sich auf der Leitung befinden)

Worst-Case-Paketeffizienz mit F' = 64

e Fast Ethernet: 8 Byte SDL | 64 Byte Frame | 12 Byte IFG
e Gigabit: 8 Byte SDL | 64 Byte Frame | 448 Byte Padding | 8 Byte IFG

o Gigabit mit Bursting: Padding und IFG tauschen, um Bursting anzuzeigen; dann beliebig
viele E] 8 Byte SDL | 64 Byte Frame | 8 Byte IFG Blocke anfiigen.

— [Tramebytes
® 7frame — Gesamtbytes

Technik ‘ IFG ‘ Mindestframegrofie
Ethernet 47 Bit 64 Byte
Fast Ethernet 12 Byte 64 Byte
Gigabit Ethernet | 8 Byte 512 Byte

10GB Ethernet 5 Byte

7 Internetdienste

URL (Uniform Resource Locator) http ://www. inf .tu-dresden. de /test/index.html
— —_ =~ —~—

Protokoll Host Subdomain Domain TLD Resource
(Im weiteren wird die Kombination einer Teilmenge aus Host, Subdomain, Domain und TLD

als Host bezeichnet.)
DNS (Domain Name System) System zum Auflésen von Host s zu IPs.
e Client sendet Ziel-Host an den lokalen DNS-Server, dieser kiimmert sich um Namens-
auflosung und liefert Ergebnis zuriick

e Lokaler DNS-Server befragt entsprechend Namenshierarchie hohere/niedere DNS-Server
nach dem Host , falls ihm IP unbekannt

o DNS-Root-Server fiir Top Level Domains

e Rekursiver Ansatz: lookup(rootServer, host)
lookup(server, host):

— Falls Host als IP vorliegt, gebe sie aus

— Sonst gebe lookup(server’, host) aus,
wobei server’ der zustdndige DNS-Server ist

e Iterativer Ansatz:

— Root-Server sendet dem lokalen Server die IP des néchsten zustandigen DNS-Servers
— Lokaler Server muss diesen dann befragen usw.
— Der letzte zustéindige Server sendet dann die IP des Host s

e Lokaler DNS-Server sendet die Ziel-IP an den Client

Jeder DNS-Server kann die Antworten tbergeordneter DNS-Server cachen

NAME TTL CLASS TYPE  VALUE

jupiter 86400 IN A 117.186.1.1

jupiter 86400 1IN AAAA 2001:db8:85a3:8d3::1
zeus 86400 1IN CNAME jupiter

rn-edu.de. 86400 1IN NS jupiter
_sip._tcp.rn-edu.de. 86400 IN SRV 0 0 5060 jupiter

ARP (Address Resolution Protocol) Protokoll zum Abbilden von IP-Adressen auf MAC-Adressen:
Man sendet einen ARP-Request mit der IP als Broadcast {iber Ethernet. Der Netzwerkteil-
nehmer mit der entsprechenden IP antwortet mit seiner MAC.

Base64 Kodierung zur ASCII-Ubertragung von Bindrdaten (z.B. bei E-Mail). 3 Bytes (3 - 8bit)
werden jeweils zu 4 Base64-Zeichen (4 - 6bit) umgewandelt. Unvollstéindige 3-Byte-Blécke
werden durch Padding trotzdem zu einem 4er-Base64-Block.

3Maximale Frameldnge darf nicht iiberschritten werden: 1518 Bytes (normal) oder 8192 Bytes (Jumbo)
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SMTP (Simple Mail Transfer Protocol) Protokoll zum Senden von E-Mails an einen Server.

POP3 (Post Office Protocol 3) Protokoll zum Herunterladen von E-Mails von einem Server
(Server wird entlastet).

IMAP (Internet Message Access Protocol) Protokoll zum selektiven Abrufen von E-Mails
von Servern (E-Mail bleibt auf dem Server).

SNMP (Simple Network Management Protocol) Protokoll zum einheitlichen Konfigurieren
und Verwalten von Netzwerkgeréten.Nachrichtentypen: GET, GETNEXT, GETBULK, SET, RESPONSE,
TRAP

8 Multimediakommunikation

Lauflingenkodierung Wenn sich ein Byte mindestens S mal wiederholt (S'...Schwellenwert),
wird es wie folgt kodiert: Byte | Marke | Anzahl - S. Die anderen Bytes bleiben un-
verdndert.

Huffman-Kodierung

1. Zu kodierende Zeichen (Knoten) ihrer Wahrscheinlichkeit nach aufsteigend ordnen

2. Die beiden Knoten mit den niedrigsten Wahrscheinlichkeiten zu einem neuen Knoten
verbinden und die Wahrscheinlichkeiten addieren

3. Falls noch keine Wurzel entstanden ist: Gehe zu 2.

4. Beschrifte alle Rechtsabzweigungen mit einer Zahl (0 oder 1) und alle Linksabzweigun-
gen mit der jeweils anderen Zahl

5. Kodierung eines Zeichens: Beschriftungen auf dem Pfad von de Wurzel zum Zeichen

SIP (Session Initiation Protocol) Protokoll zum Aufbauen von VolP-Sessions, meist iiber
SIP-Proxys. Es verwendet das SDP (Session Description Protocol), was eigentlich nur ei-
ne Beschreibungssprache und kein Protokoll ist.

RTP (Real-time Transport Protocol) Protokoll zur effizienten Ubertragung von Audio- und
Videodaten. Flusskontrolle und Quality-of-Service werden vom RTCP (Real-time Transport
Control Protocol) iibernommen.

RTCP (Real-Time Control Protocol) Steuerung des Transports, z.B. Anpassung der Ubertragungsrate

MCU (Multipoint Control Unit) Teilnehmer senden ihren Stream nur an MCU, welche den
Stream an die anderen Teilnehmer verteilt. Ohne MCU sendet jeder Teilnehmer seinen Stream
an jeden anderen Teilnehmer.

e Ubergang von VoIP zu analoger Telefonie (PSTN, Public Switched Telephone Network) iiber
Mediagateways bei Provider

9 Verteilte Systeme

RPC (Remote Procedure Call) Aufruf einer Funktion auf einem entfernten Rechner.

Stub Schnittstelle zwischen den Anwendungen und dem Transportsystem. Sie (de)kodiert die
Aufrufe und Ergebnisse.

RPC-Bindevorgang Der RPC-Server wird iiber Direktadressierung, Broadcast oder einen Ver-
zeichnisdienst ausfindig gemacht. Nach dem Binding kénnen RPCs gesendet werden.

Directory Service Client befragt Directory Service nach Serverprozessen; dieser Antwortet mit
Adresse eines Servers, Schnittstellenbeschreibung; Client sendet Bindungsanfrage an Server,
priifen, ob Prozess verfiigbar ist; Bestédtigung durch Server; Client ruft Prozedur auf Server
auf; Server gibt Riickgabe

Fehlersemantik ‘ Bei Fehler ‘ Filterung von Duplikaten ‘ Bei Client- oder Serverfehler
maybe kein Neusenden | keine kein Neusenden
at-least-once Neusenden keine kein Neusenden
at-most-once Neusenden ja kein Neusenden
exactly-once Neusenden ja Neusenden

13



ACID-Prinzip

e Atomicity: Transaktionen werden ganz oder gar nicht ausgefiihrt.
e Consistency: Transaktionen fithren von konsistenten Zustdnden zu konsistenten Zusténden.
e Isolation: Parallele Transaktionen beeinflussen sich nicht gegenseitig.

e Durability: Erfolgreiche Transaktionen werden persistiert.
2PC (2-Phase Commit Protocol) Protokoll zur Umsetzung von ACID in verteilten Systemen.

1. Voting-Phase:

e Koordinator sendet C_BEGIN an alle Teilnehmer
o Jeder Teilnehmer fiithrt die Transaktion aus (und speichert sich Undo-Informationen)
e Koordinator sendet C_PREPARE an alle Teilnehmer

e Jeder Teilnehmer sendet entweder C_READY wenn sie der Transaktion zustimmen
oder C_REFUSE wenn nicht

2. Commit-Phase:

e Koordinator sendet C_.COMMIT genau dann wenn alle Teilnehmer zugestimmt haben;
sonst sendet er C_ROLLBACK (auch bei einem Timeout)

e Jeder Teilnehmer persistieren den Zustand bzw. setzen die Anderungen zuriick
e Jeder Teilnehmer sendet ACK zum Koordinator

SOAP (Simple Object Access Protocol) Protokoll zum Arbeiten mit Ressourcen auf Webser-
vern. Es nutzt HTTP mit einem XML-Body.

REST (Representational State Transfer) Paradigma um mit Ressourcen auf Webservern zu
arbeiten mithilfe von zustandslosen Operationen.

10 Mobile Computing

Zellulares Netzwerk Das Frequenzband wird in unterschiedliche Teilfrequenzen aufgeteilt. Nach-
barzellen nutzen andere Teilfrequenzen zur Vermeidung von Interferenzen. Das entstehende
Muster (Cluster) wird wiederholt.

e Je grofler die Zelle, desto weniger Kanile pro Fliche

o Je grofler die Zelle, desto grofler die benotigte Sendeleistung und Interferenzzone

e R...Radius der Zelle, Interferenzradius = 5R

e D=R-3k D ... Abstand Basisstationen gleicher Zellen, k. .. Anzahl der Zelltypen

DHCP (Dynamic Host Configuration Protocol) Protokoll zum automatischen Verteilen von
IP-Adressen und Parametern wie DNS-Servern und Gateways.

1. Client sendet DHCPDISCOVER als Broadcast und erhélt DHCPOFFER

2. Client sendet DHCPREQUEST an einen der DHCP-Server und erhilt DHCPACK mit den
Zeiten T (Lease time) und T1 (50% T) T2 (87.6% T)

3. Wenn T1 ablduft, sendet der Client DHCPREQUEST an den momentanen DHCP-Server,
um das Lease der momentanen IP zu verlangern

4. Wenn T2 ablauft, sendet der Client DHCPREQUEST als Broadcast, um das Lease der
momentanen IP zu verldngern

5. Wenn Client DHCPACK erhélt (3. oder 4.), werden T, T1 und T2 aktualisiert (gehe zu 3.)

6. Wenn T ablduft oder der Client DHCPNACK erhilt (3. oder 4.), verliert er die IP und
bricht den Netzwerkverkehr ab (gehe 1.)
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Mobile IP Protokoll um mobile Internetnutzer iiber eine statische IP adressieren zu konnen.

o Jeder Mobile Host (MH) ist bei einem Home Agent (HA) angemeldet

e Der HA bildet die statische IP (Home Address) auf die dynamische Care-of Address
(COA) des MH ab

Foreign-Agent COA:

e MH meldet sich beim Foreign Agent (FA) mit seiner IP und seinem HA an
e FA meldet sich beim HA an mit dem MH und der IP des FA (COA)

e HA kann nun Pakete an die Home Address in Pakete vom HA zum FA verpacken und
dorthin schicken; der FA packt sie aus und sendet sie zum MH

Co-located COA:

o MH meldet sich beim HA mit seiner IP (COA) an (MH braucht eine eindeutige IP)

e HA kann nun Pakete an die Home Address in Pakete vom HA zum MH (COA) verpa-
cken; der MH packt sie selber aus
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